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Unternehmensschutz

Mittelstand braucht passende Strukturen:

Mit geringerem Aufwand zur
Compliance

Gerade im Mittelstand wird die Einfiihrung von Compliance-Strukturen als finanziell und personell kaum
zu stemmende Last empfunden. Teilweise wird dies unter Verweis auf die noch oft vorhandene Kultur des
Vertrauens, die Identifikation der Mitarbeiter mit dem Arbeitgeber und die Méglichkeiten zur direkten
Einflussnahme auf die Prozesse sogar fiir liberfliissig gehalten. Ein Irrtum, denn die Haftungsrisiken wie
auch die Bestimmungen zu Kartellrecht, Geldwésche und Korruption sind grundsétzlich dieselben wie fiir

ein DAX30-Unternehmen.

Z
ot ‘ Von Markus Weidenauer,
Miinchen

Eigentlich scheint alles ganz einfach:
Staaten und internationale Organi-
sationen geben Gesetze und Verord-
nungen vor, in deren Rahmen sich
Unternehmen mit allen Angestellten
und externen Lieferanten bewegen
miissen. Doch die dokumentierte und
JAudit-sichere“ Umsetzung recht-
licher Vorgaben (Compliance) setzt
eine umfassende Kontrolle der Ge-
schéftsprozesse durch die Geschafts-
leitung oder einen Compliance-Ma-
nager voraus. Und hier beginnen die
Probleme: Abgesehen davon, dass
Mitarbeiter und Partner einer Erfas-
sung ihrer Téatigkeiten meist wenig
Wohlwollen entgegenbringen, ma-
chen Globalisierung, abnehmende
Wertschopfungstiefen und Outsour-
cing eine effektive Uberwachung ver-
teilter Geschéaftsprozesse zur hoch
komplexen Herausforderung. Zudem
ist Compliance auch in der Umset-
zung ein ,heiffes Eisen“, denn die
Durchsetzung der legalen Vorschrif-
ten ist selbst stark reguliert und
rechtlich limitiert. Wer zum Beispiel
Korruption effektiv unterbinden will,
musste eigentlich die Kommunikati-
on der gefihrdeten Fachabteilungen
protokollieren: am besten préaventiv,
systematisch, lickenlos. Doch damit

entsteht ein hohes Risiko, gegen Da-
tenschutzauflagen, das Fernmelde-
geheimnis (§206 StGB) und das Gebot
informationeller Selbstbestimmung
zu verstofZen.

Grenzen fiir ein Compliance-
Monitoring

Wie schwierig es ist, Compliance
rechtssicher durchzusetzen, zeigt
sich bei der Internet- und E-Mail-
Kommunikation. Zu beachten sind
hier die Vorgaben des Bundesdaten-
schutzgesetzes, des Arbeits-, Straf-
und Telekommunikationsrechts.

Grundsitzlich ist eine permanente
Uberwachung der Mitarbeiter nicht
erlaubt, ein generelles Screening al-
ler Kommunikationsdaten wird von
den Gerichten prinzipiell verworfen®.
Personenbezogene Daten eines Be-
schiftigten diirfen ausschlieRlich zur
Aufdeckung einer Straftat erhoben,
verarbeitet und genutzt werden -
und nur, wenn ,zu dokumentierende
tatsdchliche Anhaltspunkte den Ver-
dacht begriinden.” (§32, Abs. 1 BDSG).
Eine volle Kontrolle ist also nur bei
konkretem Missbrauchsverdacht zu-
lassig, wobei sich dieser gerade nicht
aus der Kontrolle herleiten darf. Das
Interesse des Beschéftigten an seinen
personlichen Daten ist schutzwiirdig,
so dass E-Mails, Verbindungs- und
Protokolldaten oder Festplatten nur
in der VerhiltnismaRigkeit der Mit-
tel, also bei erheblichen Gesetzes-
briichen, analysiert werden dirfen.
Andernfalls sind der (IT-)Forensik die
Hinde gebunden. Und selbst wenn
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das private Surfen, Mailen oder Chat-
ten komplett verboten ist, bleibt die
Totaliiberwachung unzuldssig.

Andererseits ist ein Monitoring der
Kommunikation prinzipiell erlaubt,
wenn es dazu dient, die unternehme-
rische Wertschdpfung technisch und
fachlich abzusichern oder zu optimie-
ren. Deshalb ist es fiir Unternehmen
ratsam, die private und geschéftliche
Kommunikation der Mitarbeiter zu
trennen. Stichproben der dienstlichen
Kommunikation sind dann ebenso er-
laubt wie das Archivieren der E-Mails
im Hinblick auf die Dokumentations-
pflichten gegentiber Finanzbehdrden
und Geschiftspartnern.

Das richtige Mal3 an Kontrolle
Geschéaftsfiihrer haben es nicht
leicht: Zu laxe Kontrollen kdnnen als
Verletzung der Aufsichtspflicht ge-
ahndet werden, zu strikte Kontrollen
ladieren die Personlichkeitsrechte
der Mitarbeiter, konnen den Betriebs-
frieden gefdhrden und die Leistungs-
bereitschaft mindern. Zunéchst
sollte bedacht werden, dass Compli-
ance-Durchsetzung auch selbst der
Compliance-Einhaltung  unterliegt.
Dartiber hinaus sollten Kontrollmaf-
nahmen strikten Mafstiben unter-
stellt werden. Als Richtschnur gilt
dabei generell: So wenig wie moglich,
sie viel wie notig. Wichtige Kriterien
sind unter anderem:

* zur Videouberwachung:
LAG Hessen, Az. 7 Sa 1586/09 v. 25.10.2010
zur Computerausspahung:
AroG Augsburg, Az. 1BV 36/72v.4.10.2012
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1. Partnerschaft: Das Monitoring von
Prozessen und Mitarbeitern sollte
durch Vereinbarungen mit den Mit-
arbeitern (Betriebsrat) abgestimmt
und begrenzt werden. Ansonsten
sind arbeitsgerichtliche Konfrontati-
onen und wirtschaftliche Einbuflen
wahrscheinlich, zum Beispiel durch
ein gezieltes Unterlaufen getroffener
Mafinahmen.

2. Transparenz: Da Mitarbeiter sich
auch mit externen Auftraggebern
oder Auftragnehmern abstimmen,
sollten die getroffenen Maffnahmen
im Regelfall offen kommuniziert
werden, beispielsweise auch, wer Zu-
griff auf die Kommunikation hat.

3. Legitimation: Die aus den Verein-
barungen resultierenden Mafinah-
men sollten nicht nur legal, sondern
auch als legitim verstanden werden.
Sie sollten also nur dann zur An-
wendung kommen, wenn ein hinrei-
chend begriindeter Anfangsverdacht
auf die Verletzung eines wichtigen
Rechtsgutes besteht und alle ande-
ren Mittel versagen.

4. Fairness: Die Kontrolle der Mitar-
beiter sollte sich auf die Bekdmpfung
doloser Handlungen beschrinken
und nicht in die Leistungsbeurtei-
lung einflieRen.

5. Datenschutz: Der Umstand, dass
im Compliance-Management per-
sonenbezogene Daten gesammelt
werden, bedeutet nicht, dass zum

Beispiel der Fachvorgesetzte belie-
big darauf zugreifen darf. Auch hier
muss auf rechtskonforme Ldsungen
bei Speicherung, Loschung, Anony-
misierung, Verschliisselung und Zu-
griffsmanagement geachtet werden.
6. Professionalitat: Falls interne Er-
mittlungen erforderlich sind, sollte
der Rat von Juristen und professio-
nellen Ermittlern eingeholt werden.
Sofern im Unternehmen vorhanden,
kann sich die fallbezogene Einbin-
dung von Fachbereichen wie Unter-
nehmenssicherheit, Revision, Com-
pliance, Datenschutz, Betriebsrat
und HR-Management anbieten.

Die Organisation

Die Implementierung eines Compli-
ance Management Systems schafft
theoretische Sicherheit, die sich al-
lerdings in der Praxis beweisen muss.
Pravention und Gefahrenabwehr
sind erst gewdhrleistet, wenn Téter
durch Investigation identifiziert und
an der Fortsetzung illegaler Machen-
schaften gehindert werden. Deshalb
sollte das Compliance-Management
neben der notwendigen juristischen
Expertise auch mit den Grundregeln
der Investigation vertraut sein. Dane-
ben sind intern oder extern professi-
onelle Ermittler gefragt, die Ziele,
Pflichten und legalen Beschrankun-
gen eines Compliance-Managers um-
fassend verstehen.

MaBnahmen um Glaubwiirdigkeit und das pflichtgemaBe
sowie rechtskonforme Handeln der Unternehmensfiihrung
sicherzustellen (,Kriminalistische Management-Compliance”)

Strategische Weichenstellungen:
Organisation, Abldufe und Ver-
antwortlichkeiten: Einfiihrung von
Préventions- und Kontrollmechanis-
men mit Vieraugenprinzip und klaren
Funktionstrennungen
Qualitatssicherung: Monitoring und
Optimierung aller Compliance-rele-
vanten Prozesse
Notfallmanagement: Zusammenstel-
lung von Krisenteams (Hinterlegen
von Kontaktdaten) mit Anwalten,
Experten fiir Ermittiung, IT-Forensik
und Datenschutz

Operative MaBnahmen:

Offene und verdeckte Ermittlungen:
Aufkidrung krimineller Handlungen,
Identifikation der Tater und Beweis-
sicherung

Sicherheitscheck: Uberpriifung
neuer und in sensiblen Bereichen
eingesetzter Mitarbeiter, auch aus
Partnerunternehmen
Observationen: Verdachtsabklrung
und gerichtsverwertbare Dokumen-
tation, eventuell mit Technologie-
Einsatz im Rahmen des rechtlich
Zuldssigen

Fachschulungen fiir Compliance-Be-
auftragte und Verhaltensschulungen
flr Mitarbeiter, um sie fir Rechtsver-
letzungen zu sensibilisieren

Auch bei Bemihungen um Compliance ist der
Datenschutz einzuhalten.

Idealerweise sollte das Compliance-
Management zumindest von zwei
speziell geschulten Verantwortungs-
trdgern - und eventuell einer wei-
teren Urlaubsvertretung - getragen
werden. Mitarbeiterbefragungen und
Ermittlungen erfolgen dann immer
mindestens durch zwei Personen, die
eine gegenseitige zeugenschaftliche
Absicherung und somit gerichtsfeste
Ermittlungsergebnisse sicherstellen.
Sofern Mittelstdndlern hierfiir die
personellen oder finanziellen Res-
sourcen fehlen, wire es ein kosten-
glinstigeres Modell, wenn ein haupt-
amtlicher Compliance-Beauftragter
bedarfsweise von externen Spezialis-
ten (Beratung, Ermittlung, Schulung)
unterstiitzt werden. Eine weitere
Moglichkeit besteht fir den Mittel-
stand in der Fokussierung auf ein-
zelne, besonders heikle Bedrohungs-
szenarien. Dazu werden Programme
mit strategischen und operativen
Schwerpunkten aufgesetzt (Beispiel
s. Kasten).

Auch Compliance unterliegt zunachst
einem rein betriebswirtschaftlichen
Kalkill: Unternehmen werden abzu-
wdgen, ob es weniger kosteninten-
siv erscheint, Schiden zu begleichen
oder Schidden zu vermeiden. Das Pro-
blem ist, dass die wirtschaftlichen
Folgen von Imageschaden aufgrund
von Compliance-Verstoflen oder ei-
nem ,Blacklisting” bei offentlichen
Ausschreibungen kaum zu beziffern,
aber in der Regel erheblich sind. Des-
halb wird sich kaum ein Unterneh-
men, auch nicht im Mittelstand, auf
Dauer leisten wollen, vollig ohne
Compliance-Struktur auszukommen.
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