Wirtschaft

Unterschatzte Gefahr: Erpressung

Mittelstidndische Unternehmen besonders gefahrdet

Nachdem im Juli 2016 der Discounter Lidl Opfer einer Erpres-
sung wurde, war im September 2016 auch die Handelskette
Coop betroffen. Erpressungen kommen in Deutschland hé&u-
figer vor als vermutet, denn nur die wenigsten Falle gelangen
an die Offentlichkeit. Markus Weidenauer, geschaftsfihrender
Gesellschafter der SecCon Group GmbH, ist Sicherheitsexperte
und mit dem Thema Produkterpressung vertraut. Er weil3, wel-
che Unternehmen besonders gefahrdet sind, wie sich die Ver-
antwortlichen im Ernstfall verhalten sollten und sich langfristig
besser schitzen kénnen.

Hohe Dunkelziffer

Wie viele Unternehmen in Deutschland tatsachlich Opfer einer
Erpressung werden, kann nicht sicher bestimmt werden, denn
nicht jeder Fall wird 6ffentlich kommuniziert. Zudem ist von ei-
ner relativ hohen Dunkelziffer auszugehen, da der geforderte
Betrag teilweise auch ohne Einschaltung auBenstehender Perso-
nen gezahlt wird. .

Um auf eine solche Extremsituation gut vorbereitet zu sein, soll-
ten sich Unternehmer auch ohne konkreten Anlass immer wie-
der fragen, wie gut ihr Krisenmanagement ist. ,Eine Erpressung
zéhlt zu den klassischen Bedrohungen, die einen vorab definier-
ten internen Krisenstab mit Entscheidern und ggf. externen Be-
ratern erfordern”, wei3 Markus Weidenauer. Wahrend Konzer-
ne VorsorgemaBnahmen i. d. R. mit groBer Selbstverstandlich-
keit treffen, werden mittelstdndische Unternehmen von den
Ereignissen oftmals Gberrannt, da man sich dort nie mit einem
entsprechenden Szenario auseinandergesetzt hat.

Gefahr fiir den Mittelstand

Mittelstdndische Firmen gehen oft davon aus, dass Erpressung
keine oder eine unwahrscheinliche Gefahrdung fur sie darstellt.
In der Realitat sieht das jedoch anders aus. Kriminelle haben
beim Ausspionieren im Vorfeld sowie bei der Erpressung selbst
oft leichteres Spiel, wenn es sich nicht um einen weltweit agie-
renden Konzern, sondern um einen kleineren Betrieb ohne
Sicherheitskonzept handelt. Auch die Wahrscheinlichkeit, tat-
sachlich an das geforderte Geld zu gelangen, scheint flir Erpres-
ser hdher zu sein, wenn der Mittelstand als Ziel auserkoren wird.

.Oftmals liegt das an der mangelnden Vorbereitung auf den
moglichen Ernstfall”, erklart Weidenauer. ,,Die meisten Firmen
dieser Gréf3enordnung verfligen weder Uber einen Basiskrisen-
plan noch tber eine interne bzw. externe Krisenkommunikation
oder Kontakte zu Spezialisten, um diese Ausnahmesituation be-
waltigen zu kénnen.”

Im Ernstfall

Sieht sich ein Unternehmen einer Erpressung ausgesetzt, muss
es einen klar geregelten Ablauf geben. Dazu bedarf es auch re-
gelmaBiger Schulungen von Mitarbeitern, denn nur Geiibtes
wird in einer realen Situation beherrscht. Im Anschluss an die
ersten internen Schritte kommt der zuvor definierte Krisenstab
zusammen, um eine erste interne Lagebewertung vorzuneh-
men. Entscheidend ist in dieser Phase, die richtige Strategie fest-
zulegen und daraus MaBnahmen abzuleiten. ,Ziel eines jeden
erfolgreichen Krissnmanagements ist es, nicht nur zu reagieren,
sondern zu agieren”, rat Markus Weidenauer. ,,FUr das Krisen-
ende sollten im Krisenplan bestimmte Wiederanlaufstrategien
berticksichtigt sein, um méglichst schnell wieder in den Normal-
betrieb Gibergehen zu kénnen.”

Besser Vor- als Nachsicht

Insbesondere mittelsténdische Unternehmen sollten prafen, in-
wiefern sie auf eine entsprechende Krise vorbereitet sind, selbst

wenn sie das Risiko einer Erpressung fir sich als relativ niedrig
einschatzen. Auch Notfélle wie ein Brand oder der Diebstahl ei-
ner Spezialmaschine kénnen fir ein Unternehmen u. U. exis-
tenzbedrohend sein, also Krisenpotenzial bergen.

Speziell far mittelstdndische Firmen ohne ausreichende inter-
ne Sicherheitsstrukturen schaffen Beratungsunternehmen der
Sicherheitsbranche Abhilfe. Diese Profis sind darauf spezia-
lisiert, Gefahren zu analysieren, Schwachstellen zu erkennen
sowie individuelle Sicherheitskonzepte und Krisenplane zu er-
stellen und umzusetzen. , Dabei ist es wichtig, sich fur ein qua-
lifiziertes Unternehmen zu entscheiden, denn die fachliche und
soziale Kompetenz erfahrener Mitarbeiter ist die Voraussetzung
fur eine erfolgreiche Abwicklung”, rat Markus Weidenauer ab-
schlieBend. AL
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