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Reputationsmanagement im digitalen Zeitalter:

Der RUf Eilt unS immer Voraus | von Markus Weidenauer

0b Gala, Konzert, Messe, Kongress, Tagung oder Lesung - jede Veranstaltung misst ihren Erfolg letztendlich an der
Frequenz von Besuchern und Teilnehmern sowie an der medialen Prasenz. Ein guter Ruf hildet dabei den ausschlag-
gebenden Faktor, der sich sowohl auf die ausfiihrende Ebene wie Veranstaltungshiiros, Eventagenturen und Messe-
betriebe als auch auf deren Produkte und Leistungen bezieht. Dieses soziale Kapital gilt es aufzubauen und zu schiitzen.
Doch gerade in Zeiten des alles durchdringenden World Wide Web birgt die digitale Vernetzung neben zahireichen
Chancen auch einige Risiken, mit denen sich Unternehmen zunehmend konfrontiert sehen.

Markus Weidenauer ist geschaftsfiihrender Gesellschafter der SecCon Group GmbH. Foto: SecCon Group GmbH

Gefahr aus dem Netz

Fir Veranstalter nimmt in Zeiten des
World Wide Web die digitale Vernetzung
eine zunehmend wichtigere Position ein:
Eine gezielte Online-Promotion tber
Websites, soziale Plattformen und Ver-
anstaltungskalender schafft die nétige
Aufmerksamkeit fir Events. Gleichzei-
tig erleichtern Online-Einrichtungen
und -Dienste interne und externe Kom-
munikationswege, btindeln Prozesse
wie Pressearbeit, Anmeldungen und Ak-

kreditierungen und verhelfen zu neuen
Kontakten. Lingst profitieren Veranstal-
ter von den interaktiven Anwendungen
und machen tiberwiegend positive Erfah-
rungen mit dieser Art der virtuellen Kom-
munikation. Doch so vielfiltig wie die
digitalen Moglichkeiten, so unterschied-
lich gestalten sich die Risiken, denen sich
Unternehmer ausgesetzt sehen. Immer
hdufiger attackieren Erpresser, verprellte
Kooperationspartner oder unlautere Kon-
kurrenten den guten Ruf von Unterneh-

men. Derartige Angriffe finden branchen-
ibergreifend statt und betreffen unter
anderem auch Kklassische Dienstleister
wie Eventagenturen. Fest steht: Im soge-
nannten Darknet kann nahezu jeder alles
kduflich erwerben, was die Reputation ei-
nes Unternehmens schidigt. Angefangen
bei negativen Kommentaren und Bewer-
tungen auf stark frequentierten Websites
oder bis zur Verbreitung von Fake News.
Die Rufschidigung kann auch gréf3ere
Ausmafle annehmen. Sogenannte DDoS-
Attacken legen beispielsweise ganze
Rechner oder Server lahm. In diesem Fall
tberfluten gebtindelte Datenpakete, die
von gekaperten Rechnern oder Servern
aus starten, eine Zieladresse und fithren
eine Uberlastung des Systems herbei. In
der Praxis bedeutet das beispielsweise
eine  Funktionsbeeintrichtigung be-
stimmter Internetdienste oder — falls der
Server aufgrund einer Uberlastung ganz
vom Netz geht - einen Totalausfall agen-
tureigener oder veranstaltungsbezogener
Websites. So kénnen beispielsweise Pro-
grammiibersichten oder Anfahrtskizzen
nicht mehr eingesehen oder Online-Ak-
kreditierungen nicht mehr durchgefiihrt
werden. Kommt es zu einem Totalausfall
einer Veranstaltungs-Website, gehen po-
tenzielle Interessenten und Teilnehmer
sowie Investoren, Kooperationspartner
und Zulieferer verloren. Doch ganz egal
auf welche Weise Angriffe erfolgen, eines
haben diese unlauteren Mittel alle ge-
mein: Sie schidigen das Image eines Ver-
anstalters oder das einzelner Veranstal-
tungen und gefihrden somit auch deren
Umsetzung und Erfolg.

Sicherheit vor Ort

Neben einer werbewirksamen Online-
Prisenz entscheidet auch die tatsich-
liche Durchfithrung tber Erfolg oder
Misserfolg eines Projekts. So wird ein
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Veranstalter natiirlich an seiner Arbeit
beziehungsweise dem ,Endprodukt® ge-
messen. Ein reibungsloser Ablauf sowie
ein positives Sicherheitsgefiihl und ein
damit verbundenes Sicherheitsmanage-
ment am Veranstaltungsort sind daher
ausschlaggebend fiir die Reputation
eines Events. Werden alle Auflagen vor
Ort erfillt, steht ausreichend geschul-
tes Sicherheitspersonal zur Verfiigung
und gibt es strukturierte Notfallpldne?
In der Regel bekommen Aufdenstehende
von den organisatorischen Rahmenbe-
dingungen und Sicherheitsmaffnahmen
nichts mit. Diese treten meist erst zutage,
wenn Abldufe nicht funktionieren oder
wenn sich Notfélle ereignen. Jede noch so
kleine Unstimmigkeit fdllt letztendlich
auf den Veranstalter zurtick. Dabei muss
es sich gar nicht immer um Bedrohungen
durch Menschen handeln, auch andere
Einflussfaktoren wie beispielsweise das
Wetter miissen einkalkuliert werden.
Eine schnelle und reibungslose Evaku-
ierung bei drohendem Unwetter zeigt
beispielsweise, wie gut das Notfall- und
Krisenmanagement eines Veranstalters
aufgestellt ist, und unterstreicht im bes-
ten Fall seine Kompetenzen.

Pravention vor Reaktion

Grundsdtzlich sollten Veranstalter in
Zusammenarbeit mit einem darauf spe-
zialisierten Experten ein individuelles
Sicherheitskonzept erarbeiten, das be-
reits einige Zeit vor der eigentlichen Ver-
anstaltung ansetzt. Denn es geht nicht
nur darum, auf das Schlimmste vorberei-
tet zu sein, sondern mithilfe praventiver
Mafinahmen Risiken auszuschliefen.
Das gilt sowohl auf digitaler Ebene als
auch fiir die Durchfithrung von Veran-

staltungen an sich. Bei genauer Sichtung
des Veranstaltungsortes sowie dessen
Umgebung im Voraus werden mogliche
Schwachstellen erkannt, evaluiert und
durch angemessene Schutzmafinahmen
minimiert. Geschultes Sicherheitsperso-
nal, das bereits vor Beginn eines Events
fachlich korrekte Taschen- und Zutritts-
kontrollen durchfiihrt und wéhrend des
Ereignisses alles im Blick behilt, ist ob-
ligatorisch fir ein effektives Sicherheits-
management. Strukturierte Notfall- und
Evakuierungspldne dienen dazu, Risiken
vor Ort einzuddmmen und im Krisenfall
schnell und angemessen zu agieren. Ahn-
lich verhdlt es sich bei Online-Einrichtun-
gen und -Diensten in Bezug auf Daten-
austausch und -generierung. In der Regel
benétigen Unternehmen keinen riesigen
Sicherheitsapparat, sondern individuell
ausgearbeitete Konzepte, die sinnvolle
Technik mit entsprechendem Personal
und organisatorischen Maf3nahmen ver-
binden. Dazu gehéren neben den klassi-
schen Schutzmafinahmen wie Antiviren-
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Als Experte ist er bundesweit auf das Erstel-
lenvon individuellen Sicherheitskonzepten
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abwehr sowie Notfall- und Krisenmanage-
ment fir Unternehmen.

Weitere Informationen unter: seccon-group.de

Programme und Firewalls auch spezielle
Sicherheitssoftware-Programme und Ver-
schliisselungstechniken.

Im Schadensfall

Gerade bei DDoS-Attacken, Trojanern
und Viren, die ganze Systeme lahmlegen,
stellen sich ganz neue Herausforderun-
gen: Sonehmen diese immer wieder neue
Muster und Bandbreiten an, die sich zum
Teil tdglich dndern und somit einge-
richtete Schutzmechanismen umgehen.
Wirklich wichtig ist es daher, sich im
Rahmen des Reputationsmanagements
frithzeitig um Notfallpline zu kimmern,
um im Krisenfall den wirtschaftlichen
und sozialen Schaden so gering wie mog-
lich zu halten. Eine schnelle Reaktion
auf auffillige Verinderungen erfordert
bereits im Vorfeld die Erfassung und
Bewertung sdmtlicher reputationsrele-
vanter Daten. Aus einer ausftihrlichen
und unternehmensspezifischen Risiko-
analyse lassen sich priventiv detaillierte
Bedrohungsbilder sowie entsprechende
Schutzmafinahmen ableiten, die bereits
einen Teil des Krisenpotenzials eliminie-
ren. Ein implementiertes Krisenmanage-
ment schafft die notwendigen Struktu-
ren, um im Schadensfall die richtigen
Schritte einzuleiten und die interne
sowie externe Kommunikation gezielt
zu steuern. Um Angriffe zu erkennen
und zeitnah zu stoppen, sind Fachleute
gefragt: Sogenannte IT-Forensiker unter-
suchen verdichtige Vorfille durch die ge-
naue Erfassung, Sicherung, Analyse und
Auswertung digitaler Spuren. Dabei wer-
den sowohl das Angriffsziel als auch der
genaue Zeitraum sowie der Umfang und
die Ursache ermittelt, um den Tadtern auf
die Spur zu kommen.
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